Seguridad: Protocolos y Practicas Responsables

Seguridad Preventiva

e

La extorsion es una forma 93% de las extorsiones Hasta el 2017, 6.6

Prevencion de
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Iu ex*orSIon de violencia psicolégica  se realizan via telefonica. millones de mexicanos
que ejerce un delincuente sufrieron alguna
para conseguir dinero extorsion y cada ano las
mediante el engano. cifras aumentan. [1]
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o

Un extorsionador es similar a un pescador:
Mediante un anzuelo con carnada busca enganchar
a sus victimas. Por ejemplo, si recibes una llamada
en la que te amenazan, te ofrecen un premio o es

tu primo lejano que solicita ayuda y descubres la
mentira, es una extorsion.

El delincuente Amenaza, intimida, Exige el pago El método mdas comun que utilizan los extorsionadores
se presenta al violenta; en ocasiones,  de una cuota. son las [lamadas telefdnicas, pero existen 6 subtipos [2]:
lugar. dice pertenecer a una
organizacién criminal. Premio Hacer creer que se ha ganado un
premio.

Secuestro Mencionar el secuestro de un familiar.
virtual

i
Familiar Decir que es un familiar que solicita
detenido  apoyo.

Amenaza  Obtener minimos datos para amenazar
de muerte con danos fisicos o materiales.
o secuestro

$ Deudas Decir que es una institucién bancariay
contraidas que, a cambio de un depdsito, se

. Los extorsionadores obtienen la informacion eliminara una deuda.
de directorios, redes sociales, correos falsos _ »
{( o ) o servicios y aplicaciones pirata. lee Rec!es Obtener |.nFormaC|on pgrsonal de
sociales redes sociales por medio del hackeo.

Mantén la calma, es el consejo mas dificil pero el mas

< Mantén la calma, no te dejes llevar por el impacto.
iImportante.

No te opongas a las peticiones, pero argumenta la Identifica cudl es el nimero, quién te llama y qué dice.
necesidad de alternativas para conseguir el dinero.

Interrumpe la llamada'y verifica que seareal: Llama a la

Identifica quién es y qué dice. supuesta victima hasta que contestes o que corrobores la
situacion.
Consigue un plazo; te dara tiempo para evaluar la situacién. En caso de seguir en la llamada el extorsionador buscara

negociar. Es importante que no sigas la conversacion.

Llama al 9-1-1 proporciona el nimero del que te llamaron,

Intenta llamar al 9-1-1 para solicitar apoyo. la hora y el método que utilizaron.
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(/\ Desconfia: De nimeros, k En la web
)

P personas, premios, cortesias, etc. A .
_ A veces es necesario. Evita ingresar datos
personales en computadoras

Pequeiias publicas.

Mantente comunicado acciones Navgga por sitios seguros y

con familiares o amigos. ayudan o confiables.
prevenir

esfos Cambia frecuentemente tus

contrasenas.

2 Identifica quién te llamay

Q%@Q% para qué lo hace antes de

brindar datos.
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